Politika ochrany informaci a osobnich Udajd spolecnosti AJAX PILNIKY a.s.
se sidlem Polenska 252/10, 586 01 Jihlava, IC: 25322222,
DIC: CZ253222222

Spolecnost AJAX PILNIKY a.s. si je védoma zavaznosti a citlivosti s nakladanim osobnich dat a plné
respektuje soukromi a prava svych zakaznik@, obchodnich partnerd i zaméstnanct.

Zplsob zpracovéni a ochrany osobnich informaci je nadefinovan a zpracovan v  dokumentaci
(dokumentované postupy) , kterd je vedenim spolecnosti  podporovéna, neustéle doplfiovana a
zdokonalovana v rdmci celého procesu. Je sdélovéna v ramci celé organizace, zaméstnancim i
dotlenym tfetim strandm.

Zucastnéné strany, pozadavky a oéekavani

Obchodni partnefi, zakaznici
e plnéni smluvnich podminek a dodriovani obchodniho tajemstvi
* zabezpecené zpracovani jejich osobnich (dajd
e problémy, které mohou mit vliv na &innost a ohroZeni bezpetnosti osobnich
(dajl, budou vcas oznamovany a projednavany,
Zamestnanci, navitévnici webovych stranek
e zabezpecené zpracovani jejich osobnich Udaijl
*  zabezpeceni potfebné infrastruktury
Organy vefejné a statni spravy
e vCasné pfedani relevantnich (dajfl zabezpedenym zplisobem

Zavazek vedeni

Vedeni spole¢nosti pfijalo zavazek podporovat a prosazovat tuto politiku bezpecnosti informaci a
ochrany osobnich Udajdl, zejména:

Provadénim pravidelného monitorovani a vyhodnocovani bezpecnostnich rizik a incidentd a pfijima
odpovidajici opatfeni vedouci k omezen| jejich vlivu.

V ramci celé spolecnosti a v souladu s obecné zavaznymi pravnimi pfedpisy a smiuvnimi poZzadavky
provadi opatfeni vedouci k neustalému zlepgovani bezpecnosti informaci a ochrany osobnich udajd, tj.
zabezpeceni v€asné dostupnosti, zamezeni nesadouc modifikace, zneuZiti nebo ztraty informadi.
Zplisob zpracovani informaci a osobnich udajti definuje souborem dil&ich politik, tj. smérnic
a dokumentovanych postupd.

Dba na to, aby néklady na zajisténi bezpe&nosti byly vynakladany efektivné s pfihlédnutim
k financnim a technickym moZnostem spole&nosti.

Odpovédnost zaméstnancil, spolupracujici tretich stran

Kazdy zaméstnanec, kterému byl umoznén pristup k informacnim prostiedk@m a osobnim dat@m pro
potfeby vykonu pracovni ¢innosti, prebird odpovédnost za bezpecné nakladani s témito prostiedky a
za ochranu ve své plisobnosti. Stanovend, pfijaté a schvalena Politika ochrany informaci a souvisejici
bezpecnostni dokumentace je zavazna pro vsechny uZivatele s pfistupem k informacim, a to bez
ohledu na zastévanou funkci, pozici ¢i roli ve spolecnosti. VSichni uZivatelé nesou v souladu s platnou
legislativou a predpisy svij dil zodpovédnosti za dodrZeni, resp. porudeni pravidel, s nimiz byli
seznameni.



Vsichni zaméstnanci jsou povinni  pfedepsanym zplisobem reagovat na zavady, poruchy
a bezpecnostni incidenty, které se vyskytnou a upozornit na né v souladu s pfislusnymi zésadami a
smérnicemi,

Spolupracujici tfeti strany ( obchodni partnefi, zakaznici,....) by mély v pfipadé podezieni, &i zjisténi
pfipadného bezpecnostniho incidentu na toto upozornit a oznamit vedeni spoleCnosti.

Zasady prace s informacemi a zplisob jejich zabezpedeni

Zajistit odpovidajici ochranu osobnich dajt v souladu s platnou legislativou.

Vytvaret a prosazovat systém Fizeného pfistupu k informacim.

Zaclefiovat zabezpeceni informaci do odpovédnosti za praci.

Zajistovat systematické vzdélavani a zvySovani kvalifikace zaméstnancd v oblasti bezpecnosti
informaci.

Provadét stdlou identifikaci bezpetnostnich incidentd a prijimat G¢innd opatfeni pro zlepSovani
bezpecnosti informaci.

Zpracovavat soubory opatfeni pro zachovani kontinuity pro pripady zavazného vypadku v oblasti
informaci. Tato opatreni pravidelng prezkugovat a ovéfovat.

Zabezpecovat informacni systémy, internet, elektronickou postu a dalsi zplisoby vymény informaci.
Zabezpecovat systém fyzického pfistupu do prostoré pro snizeni ohroZeni informaéniho majetku.
Prosazovat politiku bezpeCného pracovisté - ¢isty stdl, prazdné obrazovky a odpadkové kose.
Prosazovat bezpecnostni pravidla pro pfenosna potitacova zafizeni a jiné nosice informadi,

Zajistovat spolehlivou kontrolu celé interni sité proti plisobeni zlomysiného softwaru.

UdrZovat, chranit a rozvijet informaéni majetky, spolehlivé zalohovat informaéni systémy.

Nasledky poruseni informacni politiky

Porusovani zasad této politiky bezpetnosti informaci ze strany zaméstnancl a z(¢astnénych stran
bude chapéno jako bezpe¢nostni incident, ktery ma vliv na bezpecnost informaci a v téchto intencich
musf byt Fesen.

Pficiny porueni této politiky se musi analyzovat a pfijimat (cinnd opatfeni s cilem pouceni se z téchto
udélosti.

Pro posuzovani rizik a nastaveni postupl spolecnost AJAX PILNIKY a.s. pouzivé jako pomocné voditko
normu ISO/IEC 27001, véetné priloh a souvisejicich norem.

Zakladni politika bezpecnosti informaci je zavaznym dokumentem, se kterym musi byt
seznameni v3ichni zaméstnanci spole¢nosti AJAX PILNIKY a.s. a pristupna musi byt vdem
zainteresovanym stranam.
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